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OZET

Somut dosyada sanigin bylock kullanicist olup olmadiginin atili sugun stibut ve vasfinin tayini agisindan
belirleyici nitelikte olmast karsisinda;, 16/02/2018 tarihinde dosyaya girdigi anlasdan... Emniyet
Midiirltigi'niin ../12/2017 tarih ve ... sayll yaz icerigine gore ID, icerik ve mesajlasma verileri tespit
edilemeyen sanigin bylock kullanwcaist olup olmadigt yéniindeki siiphenin giderilememesine ragmen
bylock kullanicist oldugunun kabul edilmesi kanuna aykuridur.

16. Ceza Dairesi 2018/2608 E. , 2018/2629 K.
Bolge Adliye Mahkemesince verilen hikiimler temyiz edilmekle;

Temyiz edenlerin sifati, basvurunun siresi, kararin niteli§gi ve temyiz sebebine gore yapilan temyiz
incelemesi sonunda dosya incelenerek geregi diisinuld{;

Temyiz talebinin reddi nedenleri bulunmadigindan isin esasina gecildi;

Vicdani kaninin olustugu durusma surecini yansitan tutanaklar, belgeler ve gerekce icerigine gore yapilan
incelemede;

1-Yargilandigi suctan dolayi ayni yargilama cevresinde/il sinirlari icinde kain tutukevinde tutuklu olan, ilk
celse talebi lizerine mahkeme salonunda hazir bulundurulan sanigin midafiinin de hazir oldugu durusma
salonuna hiikiim celsesinde yasal ve yeterli olmayan gerekcelerle getirilmeyip SEGBIS ile alinan savunma
ile hiikiim kurularak CMK 196/4 maddesine muhalefet etmek suretiyle savunma hakkinin kisitlanmasi,

2-Orgiit liderinin talimati dogrultusunda Bank Asya'ya para yatirip hesap actirdigi kabul edilen ancak
dosyaya eklenen dokiman igeriginde bu hususta agiklik bulunmayan sanigin mahkemece sabit kabul
edilen eyleminin denetlenmesi bakimindan anilan bankaya 6rgt liderinin talimatindan sonra para yatirip
yatirmadigi veya katlim hesabi agip agmadiginin alinacak bilirkisi raporu ile duraksamaya yer
birakmayacak sekilde tespit edilmesi gerekirken, yetersiz belge ile yazil sekilde hiikiim kurulmasi,

3-Ayrintilan Yargitay Ceza Genel Kurulu’'nun 26.09.2017 tarih, 2017/16.MD-956 E, 2017/370 sayil karari
ile onanarak kesinlesen Dairemizin ilk derece mahkemesi sifatiyla verdigi 24.04.2017 tarih, 2015/3 Esas,
2017/3 sayili kararinda aciklandigi (zere; BylLock iletisim sistemi, FETO/PDY silahli terér orgiiti
mensuplarinin kullanmalar amaciyla olusturulan ve munhasiran bu sug¢ drguttnin bir kisim mensuplar
tarafindan kullanilan bir ag olmasi nedeniyle; 6rgit talimati ile bu aga dahil olundugunun ve gizliligi
saglamak icin haberlesme amaciyla kullanildiginin, her tirli sipheden uzak, kesin kanaate ulastiracak
teknik verilerle tespiti halinde, kisinin 6rgutle baglantisini gésteren bir delil olacagl, bu minvalde;

ByLock uygulamasi programinin indirilmesinin, mesajlasmak/haberlesmek icin yeterli olmadigi, 6ncelikle
kayit esnasinda kullanicinin bir kullanici adiyla parola tretmesi, mesajlasma icin ise kayit olan kullanicilara
sistem tarafindan otomatik olarak atanan ve kullaniclya 6zel olan ID (kimlik) numarasinin bilinmesi ve
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karsi tarafca onaylanmasi gerektigi, karsilikli ekleme olmaksizin iletisime gegilme imkaninin bulunmadigs;

ByLock iletisim sisteminde baglanti tarihi, baglantiyi yapan IP adresi, hangi tarihler arasinda kag kez
baglanti yapildigi, haberlesmelerin kimlerle gerceklestirildigi ve iceriginin ne oldugu tespit edilebildiginden
baglanti tarihinin, baglantiyr yapan IP adresinin tespit edilmesi ve hangi tarihler arasinda kag kez
baglanildiginin belirlenmesi, kisinin 6zel bir iletisim sisteminin bir parcasi oldugunun tespiti icin yeterli
oldugu, haberlesmelerin kimlerle yapildigi ve iceriginin ne oldugunun saptanmasi ise kisinin orgut icindeki
konumunu tespit etmeye yarayacak bilgiler niteliginde oldugu;

ByLock kullanicilarinin tespitinin ByLock sunucusunda kayith IP adresleri tzerinden yapildigi, boylece
byLock sunucusunda kaydi olan kullanicilarin ... (Kullanici No) tespitini ve mesaj iceriklerinin ¢6zimunu
sifre ve gruba kayith kisilerin tespitini, bu kisilerin birbirleriyle olan iliski ve irtibatlarini ortaya koyan Bylock
tespit ve degerlendirme tutanaginin sanigin hukuki durumunun belirlenmesi bakimindan dnemli oldugu;

ByLock kullanicilarinin tespitleri acisindan operatorler tarafindan tutulan... (..) kayitlan bir cesit st veri
oldugu,...kayitlari 6zet veri olmasi nedeniyle bir iz ve emare niteliginde oldugundan tek basina kisinin
gercek BylLock kullanicisi oldugunu gostermeyecegi, kisilerin iradeleri disinda BylLock sunucularina
yonlendirilmig olma ihtimalinin bulundugu, nitekim, Ankara Cumhuriyet Bassavciligi nezdinde yuritilen
ve BTK tarafindan vyapilan teknik calismalar sonucunda iradeleri disinda BylLock sunucularina
yonlendirildikleri saptanan 11.480 kisinin tamaminin... kayitlarinin oldugu ve tespit edilen ... kayitlarina
gore ByLock uygulamasinin IP’lerine baglantiya yonlendirildiklerinin belirtildigi;

Kisinin ... ve sifrelerinin belirlenememesi ve fakat ... kayitlariyla ByLock sunucusuna baglanti yaptiginin
tespit edilmesi halinde, kisinin gercek ByLock kullanicisi oldugu ihtimalinin yaninda ... ve sifresi tespit
edilemediginden BylLock sunucularina tuzak ydntemlerle (Morbeyin vb.) yonlendiriimis olabilecegi
ihtimalinin de bulundugu;

Bu nedenle ancak operator kayitlan ve ... eslestirmesi dogru yapilabilen kisilerin gercek ByLock kullanicisi
olduklarinin kabulu gerekeceginden, kisinin 6rgltsel gizliligi saglamak ve haberlesmek amaciyla ByLock
sistemine girdiginin ve bu sistemi kullandiginin,..., sifre ve grup elemanlarini icerir ByLock tespit
degerlendirme tutanagi ve ... kayitlarini iceren belgeler ile kesin olarak kanitlanmasinin zorunlu oldugu
hususlarn gozetilmekle;

Somut dosyada sanigin bylock kullanicisi olup olmadiginin atili sugun stibut ve vasfinin tayini agisindan
belirleyici nitelikte olmasi karsisinda; 16/02/2018 tarihinde dosyaya girdigi anlasilan... Emniyet
Mudurlugi'nun ../12/2017 tarih ve ... saylli yazi icerigine gore ID, icerik ve mesajlasma verileri tespit
edilemeyen sanigin bylock kullanicisi olup olmadigi yoniindeki stuphenin giderilememesine ragmen
bylock kullanicisi oldugunun kabul edilmesi,

Kanuna aykiri, sanik ve midafiinin temyiz itirazlar bu nedenle yerinde gorilmuis oldugundan hiikmiin bu
sebeplerden dolayi CMK'nin 302/2. maddesi uyarinca BOZULMASINA, ceza miktari, mevcut delil
durumu, suc vasfi ve tutuklulukta gegen siire dikkate alinarak tahliye talebinin reddi ile tutukluluk halinin
devamina, 17.09.2018 tarihinde oybirligiyle karar verildi.
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